
115年度資通安全通識課程
南臺科技大學
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病毒?被盜?外洩?       這麼多問題喔?

 圖片內容取自 Google 搜尋結果，新聞版權

屬各原媒體所有。僅供內部資安訓練使用。
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Cybersecurity(網宇安全/網路安全)

註：圖中引用之 LINE 及其他軟體標誌，其版權均屬原註冊公司所有，本簡報
僅作資安教學示意使用。

本圖由 Gemini AI 繪製，僅供資安宣導使用。
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網宇空間的攻防

註：圖中引用之 LINE 及其他軟體標誌，其版權均屬原註冊公司所有，本簡報
僅作資安教學示意使用。

本圖由 Gemini AI 繪製，僅供資安宣導使用。
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高教深耕計畫

資訊安全專章

四大目標

1. 全校導入資訊安全管理系統（ISMS）

2. 強化學校人員資通安全認知與訓練

3. 確保資通系統管理量能

4. 落實管理危害國家資通安全產品

導入資通安全暨個人資料保護制度
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資通安全暨個人資料保護制度
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識別重要的資訊資產(清點、評估風險 )-深入?

將有限資源用在重要資產上 ( 改善風險 )

準備應變計畫( 通報、還原、備份 )

制度與流程深化至日常中( 稽核、檢討 )

~透過以上流程綜合性的強化資安~
★全校都要參與

資安不再只是圖資處的事
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強化學校人員資通安全認知與訓練
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全校教職員每年接受
資通安全-通識教育訓練
3小時以上。
資訊專業人員還再要加上
資通安全-專業訓練3小時
專業=>網站管理人員/委
外承辦人員。
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資通安全暨個人資料保護制度-放在哪裡
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南臺首頁最下方
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防範社交工程

頻率?

https://tw.news.yahoo.com/%E6%8E%A5%E6%A3%92%E7%B7%AC%E5%8C%97%E8%A9%90%E9%A8%99-%E6%9D%9C%E6%8B%9C%E8%A2%AB%E6%9B%9D%E4%B9%9F%E6%9C%89-%E5%9B%9B%E5%A4%A7%E5%9C%92%E5%8D%80-300%E5%A4%9A%E4%B8%AD%E5%9C%8B%E4%BA%BA%E5%9C%A8-%E8%BE%9B%E5%8B%A4%E5%B7%A5%E4%BD%9C-103831164.html
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盜用帳號的利益

10本圖由 Gemini AI 繪製，僅供資安宣導使用。
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詐騙信件-範例
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假冒的寄件者!! 甚至使用被盜用的真實帳號來寄信!!
Google的垃圾信判斷有一定準確性
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不要隨意使用跳出的連結

12本圖由 Gemini AI 繪製，僅供資安宣導使用。
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Session劫持

13本圖由 Gemini AI 繪製，僅供資安宣導使用。
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瀏覽器要保持更新，插件謹慎使用

14本圖由 Gemini AI 繪製，僅供資安宣導使用。

插件有可能變質
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深度偽造（Deepfake）

15本圖由 Gemini AI 繪製，僅供資安宣導使用。
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開啟兩步驟驗證

16本圖由 Gemini AI 繪製，僅供資安宣導使用。



資料保護-電子郵件安全
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機敏公文傳送應使用
專屬的公文交換平台
或實體傳送
含個資的內容要加密
傳送，密碼以不同途
徑告知
不得使用公務信箱進
行違法行為
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要盤點哪些資產
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人員

電腦

事務機 印表機

網路通訊設備

軟體(資訊系統)

識別重要資產、加強管理、防護

資料(電子/紙本!)

本圖由 Gemini AI 繪製，僅供資安宣導使用。
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電腦安全-Windows議題
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Windows維持自動更新

Windows10已停止更新~請
升級Win11-其它?
(SSD 、8G RAM)

使用Windows內建防毒軟體



Title Here Title Here

電腦安全-螢幕鎖定、密碼
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離位螢幕保護鎖定(15分鐘以下)

電腦密碼、校務系統密碼
1: 六個月要更新一次(系統有紀錄)
2: 至少8碼並包含大寫英文、小寫
英文與數字
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電腦安全-軟體的授權
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Windows與一般office 學校有
買，但Visio單機版沒有買

Adobe  Acrobat等軟體，每個
二級單位可申請2個授權
WinRAR 沒有買，不要用

本簡報中使用之 Visio、WinRAR、CCleaner、TeamViewer 圖示及商標，僅作
教育訓練與授權觀念說明之用，版權與商標均屬原權利人所有。

https://moda.gov.tw/digital-affairs/digital-service/app-services/248
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電腦安全-軟體的授權
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免費不等於教育單位可以用

 舉例:CCleaner Free授權個人使用，

但教育單位要買授權

個人付費買的授權軟體，能用在公

務電腦嗎?  要看清授權條款  

特殊的遠端桌面軟體不宜使用

   (繞過防火牆)
本簡報中使用之HP、 Visio、WinRAR、CCleaner、TeamViewer 圖示及商標，
僅作教育訓練與授權觀念說明之用，版權與商標均屬原權利人所有。
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電腦安全-公用電腦的管理
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公用電腦、公用筆電應

1.指派管理人員(更新、檢查)

2.最小權限原則(軟體管理)

3.明確的告示與提醒(提醒責任)

4.資料定期清理(開啟還原功能)



資料保護-即時通訊軟體控管
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通訊軟體很方便、

資訊傳播很快(Line)

機敏公文、資料不要

透過群組傳送

成員應控管、定期

更新



資料保護-辦公室安全
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桌面淨空、OA牆不要貼
個資
個資應上鎖存放
核心業務資料應加密、
規劃備份機制-SSD風險
存放資料場所之安全性

(出入管理、防災)



資料保護-辦公室安全

26

透明鐵櫃宜考慮
   適當遮蔽
存放個資一定要上鎖
書背訊息要注意
不要放空城



資料保護-儲存媒體報廢
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如有儲存設備要報廢

應確實消除資料

1.覆寫法(特殊軟體)

2.實體破壞法

3.消磁法(傳統硬碟)
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物聯網設備的管理(IoT設備)~重點
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硬體、具備網路連線、具小型作業

系統，常見項目包含但不限於：

網路印表機/多功能事務機

/網路攝影機/聯網監視系統/

門禁/刷卡系統/環控系統/無線基地

台/無線路由器/聯網電視/網路儲存

裝置(NAS)
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IoT設備要謹慎管理

29本圖由 Gemini AI 繪製，僅供資安宣導使用。
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印表機、事務機的管理~今年會看
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網路印表機、事務機應

• 設定管理密碼

• 設定防火牆

• 進行系統更新作業

• 單位內要有管理人員(不能全由廠商)

本簡報中使用之HP 、 Visio、WinRAR、CCleaner、TeamViewer 圖示及商標，
僅作教育訓練與授權觀念說明之用，版權與商標均屬原權利人所有。



Title Here Title Here

印表機、事務機的管理

31

• 掃描資料夾管理(依權限區分)

• 暫存資料夾檢查清除

• 不要買大陸廠牌:Lenovo、PANTUM

• 維護廠商資安要求:

資安措施、資料保護、通報義務

、複委託限制(轉包)

本簡報中使用之HP 、 Visio、WinRAR、CCleaner、TeamViewer 圖示及商標，
僅作教育訓練與授權觀念說明之用，版權與商標均屬原權利人所有。

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030303
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委外資安條款參考~以事務機為例
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資安要求事項:
一、廠商執行維護作業時，不得未經同
意存取、複製或留存本機關之資料。
二、廠商不得將本契約之維護作業再行
轉委由第三方執行，除經本機關書面同
意外。
三、廠商於執行過程中，如發現資通安
全事件或異常情形，應立即通知本機關
並配合處理。
四、涉及設備更換、維修或報廢時，廠
商應確保設備內儲存資料已妥善清除或
銷毀。
五、本機關得視需要對廠商之維護作業
進行查核。

本圖由 Gemini AI 繪製，僅供資安宣導使用。
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NAS網路儲存設備的管理
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• 資料夾管理(依權限區分)

• 系統定期更新

• 設定防火牆

• 維護廠商資安要求:

資安措施、資料保護、通報義務

、複委託限制(轉包)
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物聯網設備的管理(IoT設備)~今年會看

34

• 預設密碼要變更。

• 定期檢查官方安全更新。

• 網段隔離、防火牆。

• 權限管理、存取管控。

• 維護廠商資安要求:

資安措施、資料保護、通報義務

、複委託限制(轉包)



Title Here Title Here

不要使用危害國家資通安全之產品

35
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網路設備要清點-今年會看
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• 只有封包交換功能，無管理界面

• 網路基礎架構

• 不要買大陸品牌:TP-LINK、

TOTO-LINK、小米、Cudy、

     Mercusys (水星)、Dahua
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出租場域不得使用危害國家資通安全之產品

37



AI 不是個人助理，而是「集體大腦」

38

雲端存留：文字、檔案，都會傳送
到 AI 公司的伺服器。
模型訓練：免費版 AI 通常會將使用
者的輸入作為「訓練教材」。
檢索風險：進入 AI 資料庫，未來可
能在回答其他人的問題時被「無意中
輸出」。

本圖由 Gemini AI 繪製，僅供資安宣導使用。



只給 AI 必要的資訊，隱藏「誰」的資訊

39

匿名處理：「陳小明」改為「學生
A」，「身分證字號」直接刪除。
概括化：「台北市忠孝東路三段...」，
改為「北部地區某學校」。
範本化：提供空格式請 AI 生成內容，
而非填入真實資料。

本圖由 Gemini AI 繪製，僅供資安宣導使用。



AI資料->人工審核是最後一道防線

40

AI 有時會編造看似真實的假資
料或錯誤法條
AI 建議僅供參考，最後簽核的
行政與教學責任仍在人員本身

本圖由 Gemini AI 繪製，僅供資安宣導使用。
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AI使用五原則

本圖由 Gemini AI 繪製，僅供資安宣導使用。



資安通報
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本校通報方式
    06-2533131-2503
呂小姐

    pims@stust.edu.tw
疑似事件圖資處會
協助判斷
判定為資安事件後
一小時內要向教育部通報。
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資通系統的正面與反面
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效率、精確、共享 風險、攻擊、財損

本圖由 Gemini AI 繪製，僅供資安宣導使用。
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資通系統-使用單位的責任

44

比喻概念 使用單位（業務單位）=車主
資訊中心（開發/維運單位）=
修車廠

車輛擁有權
車是車主的，決定怎麼開、
誰能開、載什麼

不決定用途，只負責維修

風險評估
決定能接受哪些風險（上高
速公路、輪胎換不換）

提供安全建議，不替車主決定

保養維護 決定何時保養或檢查 按需求提供維護與技術檢查

安全設備 決定是否裝行車紀錄器、ABS 提供技術實作與安裝

事故責任 酒駕、精神不濟要自負責任
對維修失誤或保養疏忽造成的
事故負責，但不替車主個人行
為負責

教育訓練 學會安全駕駛 提供使用說明與駕駛建議

本圖由 Gemini AI 繪製，僅供資安宣導使用。
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資通系統-要作的管理措施(稽核項目!)

45

管理面(權責單位)
項目 簡要說明

資產與責任 明確資產清冊、系統負責人

風險與法遵 定期風險評估、符合法規要求

存取管理 帳號與權限申請、審核、撤銷

變更與維運
需求申請、維運紀錄、異常通
報

資安事件 事件通報、應變、後續檢討

教育訓練
使用者與維運人員資安意識提
升

技術面(圖資處、廠商)
項目 簡要說明

系統更新 修補漏洞、版本管理

存取控制 帳號驗證、加密保護

日誌稽核 存取日誌、異常追蹤

備份復原 定期備份、還原測試

效能監控
可用性、容量、安全設
備運作

防護措施
防火牆、IDS/IPS、端點
防護

外包的廠商(研究生)能配合嗎?
要不要加錢?公司倒了(畢業)怎辦?
弄到最後矯正表單寫不完~~



Title Here Title Here

資通系統
防護基準表-會看!

46

由數發部「資通安全責任

等級分級辦法」訂定。

每個資通系統都要作!!

右圖為普級系統的要求

等級高，要求的事項越多

請慎選系統維護/採購人員。
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外包建置資通系統- SSDLC

47

 傳統作法:系統完成才檢查資安，問題發

                 現太晚，修改不易。

 SSDLC: 從開始的各個階段，都將資安要

        求納入。

經費必增加
慎選合適廠商
合約明訂
文件紀錄(稽核檢查)

本圖由 Gemini AI 繪製，僅供資安宣導使用。



靜態網頁取代方案(Google Site)

48

不需維護基礎設施

高可用性與穩定性

自動備份與版本管理

由Google處理資安

內建整合 Google 生態系

成本控制



小型互動網頁取代方案(Google 表單)

49

前一頁相同的好處

透過Google Apps Script可以

1:生成PDF寄至指定處

2:自動統計/通知

3:支援上傳檔案

4:提供查詢資料頁面



Google 表單注意事項

50

權限設定要注意基本原則

結果摘要禁止分享



各單位種子人員

51

要進行眾多作業並承擔單位的資安與個資保護責任，
請單位推派適合人選擔任種子人員
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版權與商標聲明

52

本簡報中所使用之 HP、 Visio、WinRAR、CCleaner、
TeamViewer 圖示及商標，版權與商標權均屬各原權利
人所有。本簡報僅作教育訓練與正確授權觀念傳達，無
任何商業使用或與各權利人之合作關係。所有標誌及名
稱均僅為指稱性使用（nominative use），無意侵犯
任何智慧財產權。
PTT Template source: 

Free-Power-Point-Templates.com
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問題討論

53

Q & A



Title Here

會後測驗

54

https://reurl.cc/EmQzV0

未作答者將無法取得時數



報告完畢
謝謝各位長官聆聽
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